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Il Potere dell'Ingegneria Sociale

Le truffe telefoniche non si basano solo sulla tecnologia, ma soprattutto
sulla manipolazione psicologica delle vittime.

| truffatori simulano professionalita e autorevolezza per farsi passare
come figure affidabili.
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Finto Operatore Bancario

La Trappola

Allarma con movimenti sospetti sul conto

La Richiesta

Chiede PIN, codici OTP o trasferimenti "sicuri"
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Finti Fornitori di Servizi

Luce e Gas Telefonia

Controlli fittizi per ottenere dati sensibili Offerte speciali per pagamenti immediati

Con il pretesto di controlli o offerte speciali cercano di ottenere informazioni riservate.



| )
l-€ Saper fare
Yildigiale

www.saperfaredigitale.it

Finti Techici Informatici

La Strategia

e Sostengono di aver rilevato virus
e |nvitano a installare "software di sicurezza"

e (Guadagnano accesso remoto ai dispositivi
SYSTEM ALERT:
CRITICAL ERROR DETECTED

SYSTEM ALEAT, ABRITY IR0SY.6E DEWECCD.

() Il software é in realta malware! , o

WIETING OFREAEFFOU EREP! IE) DREFTERLDFOCA DEER)

WL 40WET 19024204 V5 233257 » S113358 770
W15) 23708 495 12292°70 223357 & 8100850
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Finto Maresciallo

Target Principale

Anziani vulnerabili alla fiducia nelle istituzioni

Pretesto

Incidente o urgenza familiare per estorcere denaro
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Il Filo Conduttore

Q © 150

Urgenza Confusione Fiducia Artificiale

Pressione temporale Disorientamento Autorita fasulla
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Come Difendersi

01 02 03
Mantieni la Calma Interrompi la Chiamata Contatta Direttamente
Non farti prendere dal panico o dalla Chiudi immediatamente la Usa solo i canali ufficiali dell'ente o

fretta conversazione banca
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Segnali d'Allarme

¢¢

Pressione Emotiva Urgenza Artificiale Richiesta Dati

Ti fanno sentire in pericolo "Devi agire subito o perderai PIN, password o informazioni
immediato tutto" personali



Non Cedere
all'Urgenza

Riconoscere i segnali d'allarme e mantenere la calma sono le strategie
piu efficaci per non cadere nella rete dei truffatori.

4 )
Ricorda

Le truffe giocano su voce, autorita apparente e pressione
emotiva

- J




